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Dlaczego najwieksi integratorzy bezpieczenstwa w
Europie zdecydowali sie skorzystac z systemu
antywtamaniowego SPC firmy Vanderbilt ?

WPROWADZENIE

W ciggu ostatnich lat w catej Europie integratorzy zabezpieczen
przechodzili na system sygnalizacji wtamania i napadu SPC firmy
Vanderbilt. W  rzeczywistosci  wiekszoS¢  najwiekszych
europejskich integratoréw zabezpieczen korzysta obecnie tylko z
SSWIN z rodziny SPC. Od czasu wprowadzenia na rynek w 2013
roku, system alarmowy SPC szybko zyskat na popularnosci i
obecnie nalezy do 3 czotowych systeméw wykorzystywanych w
europejskich projektach z zakresu bezpieczenstwa wysokiej
klasy. Systemy zostaty zainstalowane w najwigkszych sieciach
handlowych, bankach, projektach rzagdowych i innych obiektach
komercyjnych a takze domach prywatnych. W tej broszurce
przyjrzymy sie powodom wyboréw instalatoréw oraz nakreslimy
niedaleka juz przysztos¢ alarmu SPC.
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Kluczowe cechy

W momencie wprowadzenia na rynek w 2013 roku system
sygnalizacji wtamania i napadu SPC byt jednym z
pierwszych  systeméw  alarmowych z  natywnie
wbudowanym interfejsem IP. Interfejs ten jest uzywany nie
tylko do transmisji alarmoéw, ale zapewnia dostep do petnego
interfejsu internetowego i potaczenie SPC z aplikacjami firm

trzecich.

Zamiast korzysta¢ z aplikacji PC ktorg trzeba co jaki$ czas
aktualizowa¢, SPC mozna zaprogramowa¢ za pomoca
standardowej przegladarki internetowej, eliminujgc potrzebe
utrzymywania najbardziej aktualnej wersji oprogramowania.

Funkcje opracowywane przez lata dla sektora bankowego
znalazty réwniez zastosowanie w systemie alarmowym
SPC. Obszary powigzane, strefy bankomatéw / skarbcow,
podwéjny PIN, ,catkowicie bezpieczna” weryfikacja i
niestandardowe stowa kluczowe to tylko niektére ze funkciji
uzywanych codziennie w wielu projektach o wysokim
poziomie bezpieczenstwa nie tylko w branzy bankowej, ale
takze w wielu sklepach, supermarketach i stacjach
benzynowych.

System SWIN SPC oferuje rowniez zintegrowane funkcje
kontroli dostepu, ktérych mozna uzywa¢ razem z funkcjami
alarmu. Dzieki mozliwosci obstugi do 64 drzwi i 2500
uzytkownikéw, oddzielnemu dziennikowi 10000 zdarzen
dostepu oraz obstudze czytnikow kart Wiegand i OSDP,
system SPC oferuje wiecej funkcji kontroli dostepu niz
jakikolwiek inna centrala sygnalizacji wlamania i napadu na

rynku.

Duzi integratorzy zabezpieczenn technicznych czesto
utrzymujg obszerng baze danych klientow, a programy cyklu
zycia systemu sg istotnym aspektem zdrowej i dochodowej
firmy instalacyjnej. Zapewnia to ciggto$¢ biznesowq i
pozytywny
sygnalizacji wiamania i napadu SPC umozliwia instalatorowi

poziom nastawienia  klientow.  System

wykorzystanie  wigkszosci powszechnie stosowanych
wartos$ci rezystorow EOL, eliminujac w ten sposéb potrzebe
kosztownej wymiany komponentéw i znacznie skracajac
czas instalacji. Dwie magistrale RS-485 X-BUS systemu
alarmowego SPC z maksymalnym zasiegiem do 50
kilometrow i opcjonalng topologig pierscienia - pozwala w
wielu przypadkach na ponowne wykorzystanie istniejgcego
okablowania, dzieki czemu wybdér SPC jest optacalny

kosztowo i bardzo konkurencyjny technicznie.

Aby mozna byto wygrywac projekty z zakresu zabezpieczenia
obiektu, trzeba umie¢ przeksztatci¢ zyczenia klientdw w
rzeczywiste i dziatajace procesy, ktore czesto nie sg czescig
funkcji.  SPC
zaprogramowa¢ na zamowienie za pomocg wyzwalaczy,

standardowego  zestawu mozna
wej$¢ wirtualnych i bramek mapujacych (makr) sterowanych
pojedynczymi lub kombinacjgq zdarzen: systemowych,
statusu, kalendarza, pory dnia lub czasu trwania. W
potaczeniu z tzw. wejsciami wirtualnymi - programowalne
opcje logiczne sprawiaja, ze centrala alarmowa radzi sobie
tatwo z realizacjg scenariuszy jakie mogq sobie wyobrazi¢
klienci kofncowi czy projektanci. Integratorzy sg w stanie
powiedzie¢ ,tak, mozemy zrealizowa¢ skompilowane
zadania i zaprogramowac system i zrealizowalisSmy juz wiele
projektow dla naszych klientow dzieki temu”




Zdalne zarzadzanie

By¢ moze najbardziej charakterystyczng cechg systemu
SPC jest wielokrotnie nagradzana i najlepsza na rynku
platforma chmurowa SPC Connect. SPC Connect to wiecej
niz sposoéb na obejScie zmudnego przekierowania portow
czy tez mozliwo$¢ potaczenie aplikacji na smartfony z
centralg alarmowg - SPC Connect przede wszystkim
zapewnia nieskomplikowany spos6b na zdalny dostep do
interfejsu internetowego systemu alarmowego i oferuje w
locie petne programowanie

systemu. Dzieki temu

rozwigzywanie zaawansowanych probleméw i
wprowadzanie zmian wymaganych przez Kklienta jest
mozliwe z dowolnego miejsca na ziemi i o dowolnej porze
dnia bez koniecznoséci dojazdu do obiektu. Wiele firm
instalacyjnych zauwazyto znaczace oszczednoéci r6znego
typu dzieki zastosowaniu naszej chmury. | tak na przyktad
jedna z bardziej istotnych to oszczednoséci na czasie (od 10
do 15 minut w przypadku gdy potrzebna jest nawet drobna
zmiana w systemie). Gdy mamy do czynienia z kilkuset

centralami mowi sie juz o zaoszczedzeniu wielu godzin.

SPC Connect zostat uruchomiony w 2015 r. | miat istotne
aktualizacje w 2017, 2018 i 2020 r. Dziata na europejskich
serwerach Microsoft Azure i jest codziennie uzywany przez
tysigce instalatorow i setki tysiecy uzytkownikow koncowych.
Zapewnia firmom instalacyjnym dostep do raportdw.
zdalnego nadzoru, automatycznie przechowuje pliki kopii
zapasowych, pliki konfiguracji, zapewnia zdalne aktualizacje
oprogramowania sprzetowego, pozwala na zarzadzanie
uzytkownikami, oferuje graficzng mape obiektu i wiele
wiecej. Inzynierowie, uzywajg kont osobistych z okreslonymi
prawami dostepu, zezwalajgc na dostep i funkcje tylko w
oparciu o Sciste zasady bezpieczenstwa firmy.

Platforma SPC Connect to bezpieczne, szyfrowane
potaczenie z systemami alarmowymi SPC przy uzyciu
standardowych przegladarek internetowych. Szyfrowane
potaczenie AES 256 CBC, szyfrowanie SSL klasy bankowej
na stronie internetowej z SPC Connect oraz ustawienia
zabezpieczen platformy Azure sprawiajg, ze jest to
niezawodna i wysoce bezpieczna Sciezka komunikacji
alarmow.

Stopnie zabezpieczen

Vanderbilt oferuje system sygnalizacji wlamania i napadu
SPC w wiegkszosci krajow europejskich, co wigze sie z
koniecznoscig uzyskania lokalnych zezwolen i certyfikatow.
Centrale alarmowe SPC posiadajg certyfikat EN50131-1
Grade 2 i Grade 3 i posiadajg lokalne odpowiedniki
certyfikatow dla Niemiec (VdS), Wielkiej Brytanii (PD6662),
Belgii (INCERT), Francji (NF A2P), Wtochy (IMQ) i Szwecji
(SBSC SSF114).

To pozwala na to, ze integratorzy zabezpieczen i klienci
koncowi mogq korzysta¢ z jednego systemu alarmowego
ponad granicami, nadal spetniajac wymagania lokalnych firm
ubezpieczeniowych. W 2019 roku system alarmowy SPC
uzyskat akredytacje pierwszego w Europie certyfikatu Cyber
Bezpieczenstwa dla central alarmowych zgodnie z
wymaganiami francuskiego certyfikatu NF A2P Cyber RTC,
ktéry testuje odpornos¢ na cyberataki.



Integracje

Integracje i wspotpraca z innymi producentami systemow
zabezpieczen technicznych oraz platform zarzadzania
budynkiem byta od wielu lat strategicznym celem firmy
Vanderbilt. Rozbudowane i o wielu mozliwo$ciach $ciezki
komunikacji IP systemu SSWIN SPC sg kluczowym
czynnikiem  sukcesu. W systemie SPC mozna
skonfigurowaé do 10 jednoczesnych potaczen IP, kazde z
witasnymi ustawieniami profilu zdarzen i polecen oraz
roznymi $ciezkami kopii zapasowych. Pozwala to na
integracie z systemami VMS, takimi jak: Milestone's
XProtect, Genetec Security Center, Seetec Cayuga i
Qognify NICEvision. Roéwniez dzieki temu SPC jest
zintegrowane z systemami PSIM takimi jak: Advancis
Winguard, Prysm Appcontrol, Entelec Skywalker, Siemens
Desigo CC, Sympatron Patronum oraz z systemami kontroli
dostepu: Vanderbilt ACTpro, Siemens SiPass, AMAG

Symmetry i LenelS2 OnGuard.

APl oparte na XML centrali alarmowej SPC umozliwito
partnerom technologicznym opracowanie bramek KNX,
BACnet, Modbus i OPC UA, dzieki czemu SPC mozna fatwo
zintegrowac z rozlegtymi platformami zarzadzania budynke
czy systemami automatyki. Nasi partnerzy technologiczni
dokonali roéwniez integracji z systemami automatyki

domowej, takimi jak: Control 4, Homey i Amazon's Alexa.

Wsparcie

Dzieki 12 biurom w catej Europie oraz doswiadczonej
zatodze wspierajacej klientow w lokalnej sprzedazy i pomocy
technicznej w 5 kolejnych krajach, Vanderbilt moze
zapewni¢ specjalistyczne wsparcie w terenie catej Europy i
na Bliskim Wschodzie. Rozumiemy wymagania rynku
lokalnego i wspdlnie z partnerami dystrybucyjnymi,
partnerami technologicznymi i naszymi bezposrednimi
klientami staramy sie tworzy¢ najlepsze w swojej klasie
systemy zabezpieczen technicznych.

Przysztos¢é

Pandemia COVID-19 z 2020 r. nadal wywiera duzy wptyw
na wiele branz i spodziewamy sie, ze branza zabezpieczen
stanie sie silniejsza i bardziej skoncentrowana. Vanderbilt
kontynuuje rozwdj systeméw SPC i koncentruje sie na
wprowadzaniu nowych funkcji zaréwno dla klientow
koricowych, jak i firm instalacyjnych na platformie chmurowej
SPC Connect. Oferuje tez nowy sprzetu do instalacji Grade
2 i Grade 3 oraz zwraca uwage na dalsze ulepszania
integracji systeméw z partnerami technologicznymi.
Oferujac opracowany w Europie system alarmowy o
wysokim poziomie bezpieczenstwa, koncentrujemy sie na
regionalnych, krajowych i miedzynarodowych integratorach

w Europie, na Bliskim Wschodzie, w Azji i Pacyfiku.

Kontakt: Jesli Twoja firma nie korzysta jeszcze z systeméw sygnalizacji wtamania i napadu SPC, a chcesz dowiedzie¢ sie

wiecej o systemie SPC lub dlaczego najwieksi europejscy integratorzy zabezpieczen wybrali system SPC, skontaktuj sie z nami

za posrednictwem:
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