
  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Inteligentne obudowy 
Obudowy zawierające drogie urządzenia elektroniki, 

komunikacji lub okablowania są łatwym celem ataku nie 

tylko cyberprzestępców ale także zwykłych wandali poprzez 

np. fizyczny atak na zamkniętą infrastrukturę teletechniczną. 

Jednak obecnie możliwe jest umieszczenie takich urządzeń w 

specjalnie chronionych inteligentnych obudowach, które 

zapewniają zaawansowane funkcje bezpieczeństwa, co 

skutecznie odstraszy każdego napastnika i pozwoli na 

zebranie odpowiedniego materiału dowodowego dla sądu. 

Vanderbilt i ComNet uważają, że urządzenia umieszczone 

w bardziej lub mniej bezpiecznych lokalizacjach muszą 

posiadać wysoki poziom zabezpieczenia technicznego 

odpowiadający polityce bezpieczeństwa właścicieli i 

użytkowników końcowych.  

Vanderbilt i ComNet rozumieją ponadto, że bezpieczna 

obudowa będzie wymagać różnych czujników do wykrywania 

wielu rodzajów ataków. Same czujniki dostarczają jedynie 

informacji o ich aktualnym stanie, dlatego też konieczne jest 

przekazanie tych informacji już zaszyfrowanych do 

stanowisk lub sprzętu monitorującego przez odpowiednio 

zabezpieczone media. 



 

Co nas wyróżnia: 
 

Vanderbilt & ComNet zapewnia urządzenia techniczne 

jeśli chodzi wykrywanie wielu typów ataków. 

Dostęp do obudowy powinien być nie tylko 

monitorowany ale również w pełni zabezpieczony przez 

odpowiedni system kontroli dostępu. Na przykład: 

 

 Prosty przełącznik sabotażowy powiadomi o pozycji drzwi. 

 
 Zamek magnetyczny może być użyty do zdalnego otwierania / blokowania. 

 
 Należy stosować systemy kontroli dostępu zawierające funkcje 

czasu i obecności wraz z zarządzaniem poświadczeniami. 

 Ponadto, kody dostępu mogą być wysyłane do osób, których 

dostęp jest kontrolowany przez systemy manipulatorów. 

 Weryfikacja wideo może dodatkowo ulepszyć system, aby 

udowodnić, że osoba jest tym, za kogo się podaje. 

 

 

 

Detektory sejsmiczne: 
 

Znajdowanie się obudów w obszarach, które są coraz trudniejsze 

do ochrony, powoduje że stają się one przedmiotem ataków 

fizycznych, od mechanicznych ataków udarowych, ataków 

wybuchowych po bardziej precyzyjne metody z wykorzystaniem pił 

obrotowych i lanc termicznych, wierteł lub innych narzędzi. 

Najbardziej znaczącym krokiem naprzód w poszukiwaniu 

niezawodnego zabezpieczenia tak zlokalizowanych obudów było 

zastosowanie detektorów sejsmicznych. 

Vanderbilt i ComNet to firmy jedne z najbardziej znanych 

producentów urządzeń zabezpieczających na świecie, które 

mają doświadczenie w wykrywaniu sejsmicznym ataków i 

posiadają 30 lat doświadczeń w różnych segmentach. Czujki 

sejsmiczne zdecydowanie przewyższają inne urządzenia: 

Monitorują wszystkie rodzaje wstrząsów przenoszonych przez  

obudowy i wykrywają te które odpowiadają atakom. 

Rozróżniają sygnały ataku od innych zakłóceń z bardzo 
wysoką precyzją 

 
Są programowalne i można je dostosować do wszelkiego 

rodzaju obudów nadając właściwy profil 

Dostarczają niezawodny sygnał alarmowy 
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Poniżej znajduje się lista standardowych produktów, które mogą zapewnić dodatkową ochronę szafy wraz z narzędziami instalatora 

 

Czujki wykrywające atak 

Typ Opis Korzyści 

Kontaktrony 
magnetyczne 

Szeroki asortyment, który nadaje się do szaf 
przemysłowych / metalowych nie tylko do montażu 
powierzchniowego 

Stałe monitorowanie każdego otwarcia obudowy 

Czytniki kodów i kart Szeroka gama urządzeń kontroli dostępu, którymi może 
być montowane wewnętrznie lub zewnętrznie 

Potwierdzenie dostępu autoryzowanego do obudowy 

Usunięcie obudowy Monitorowanie usunięcia obudowy Monitorowanie usunięcia obudowy 

Czujki sejsmiczne Wykrywanie ataku przez wiercenie, przecinanie, 
podgrzewanie, atak mechaniczny przez uderzanie itd. 

Monitorowanie ataków różnego typu 

Detekcja ognia Detekcja gazu oraz ognia lub ciepła Ochrona przed pożarem zarówno w środku obudowy 
jak i na zewnątrz 

Detekcja gazu Detekcja gazów propan, metan, butan oraz gazu 
ziemnego 

Wczesna detekcja ataku przez wpuszczenie gazu do 
chronionego urządzenia 

Urządzenia ostrzegające Szeroka gama wewnętrznych i zewnętrznych urządzeń 
ostrzegawczych (dźwięk/wizualizacja) 

Wizualne i dźwiękowe odstraszanie napastnika 

Urządzenia do testów 

Tester czujek 
sejsmicznych 

Stały i przenośny sprzęt do badań czujek sejsmicznych  Pozwala na zdalne i lokalne testowanie czujek 
sejsmicznych 

Tester dymu Symulacja zadymienia w komorze detektora Pozwala na testowanie czujek dymu 

Tester gazów Symulacja gazów palnych w komorze detektora Umożliwiają testowanie czujek gazu 
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 Dlaczego warto wybrać czujki sejsmiczne? 

Istotną korzyścią zastosowania urządzeń sejsmicznych jest 

zaoszczędzenie dużych kwot z powodu fałszywych alarmów, czyli 

możliwe jest uniknięcie zbędnych i kosztownych interwencji patroli. 

Mówiąc najprościej, detektor sejsmiczny bazujący na opatentowanym 

czujniku Senstec® i cyfrowym przetwarzaniu danych wykrywa i ocenia 

tylko wąskie pasmo częstotliwości - co zapewnia niezawodne 

wykrywanie włamania. Ta kompleksowa ochrona jest odporna na 

zwykłe czynniki środowiskowe w tym hałas/wiatr przenoszony przez 

powietrze i konstrukcję, pochodzący z zewnętrznych źródeł. Również 

przejeżdżające pociągi, tramwaje nie generują sygnału alarmu co 

zapewnia skomplikowany algorytm analizujący. Czujki sejsmiczne 

posiadają specjalistyczne oprogramowanie instalatorskie dzięki czemu 

można je skalibrować tak aby w danej instalacji działały niezawodnie. 

Warto podkreślić że cieszą się one ogromnym uznaniem na rynku i są 

montowane statystycznie w co drugim bankomacie na świecie.  
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     Korzyści z instalacji: 

 Czujniki Vanderbilt można szybko i łatwo zainstalować na 

betonie, stali, a nawet na kompozytowych materiałach 

syntetycznych. 

 Inteligentne obudowy są fabrycznie zaprogramowane i gotowe 

do pracy z ustawionymi odpowiednio parametrami 

 Instalator może zdecydować się na zaprogramowanie ich w 

celu dostosowania do szczególnych potrzeb i warunków 

operacyjnych przy użyciu opcjonalnego oprogramowania. 

 Asortyment detektorów obejmuje szereg modeli z funkcjami 

różnicowania, zaprojektowanych w celu optymalnej obsługi 

wszystkich rodzajów zastosowań. 

 
 

 
 
 

 
 
 

 


