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Inteligentne obudowy

Obudowy zawierajagce drogie urzadzenia elektroniki,
komunikacji lub okablowania s3 tatwym celem ataku nie
tylko cyberprzestepcéw ale takze zwyktych wandali poprzez
np. fizyczny atak na zamknieta infrastrukture teletechniczna.
Jednak obecnie mozliwe jest umieszczenie takich urzadzen w
specjalnie chronionych inteligentnych obudowach, ktére
zapewniajg zaawansowane funkcje bezpieczeristwa, co
skutecznie odstraszy kazdego napastnika i pozwoli na

zebranie odpowiedniego materiatu dowodowego dla sadu.

Vanderbilt i ComNet uwazaja, ze urzadzenia umieszczone
w bardziej lub mniej bezpiecznych lokalizacjach muszg
posiada¢ wysoki poziom zabezpieczenia technicznego
odpowiadajgcy polityce bezpieczenstwa witascicieli i

uzytkownikow koncowych.

Vanderbilt i ComNet rozumiejg ponadto, ze bezpieczna
obudowa bedzie wymagac réznych czujnikow do wykrywania

wielu rodzajow atakéw. Same czujniki dostarczajg jedynie

informac;ji o ich aktualnym stanie, dlatego tez konieczne jest
przekazanie tych informacji juz zaszyfrowanych do
stanowisk lub sprzetu monitorujgcego przez odpowiednio

zabezpieczone media.



O Co nas wyrodznia:

Vanderbilt & ComNet zapewnia urzgdzenia techniczne

jesli chodzi wykrywanie wielu typéw atakow.

Dostep do obudowy powinien by¢ nie tylko
monitorowany ale réwniez w petni zabezpieczony przez

odpowiedni system kontroli dostepu. Na przyktad:

° Prosty przetgcznik sabotazowy powiadomi o pozycji drzwi.

° Zamek magnetyczny moze by¢ uzyty do zdalnego otwierania / blokowania.

° Nalezy stosowa¢ systemy kontroli dostepu zawierajace funkcje

czasu i obecnosci wraz z zarzgdzaniem pos$wiadczeniami.

° Ponadto, kody dostepu mogg by¢ wysytane do oséb, ktorych
dostep jest kontrolowany przez systemy manipulatorow.

° Weryfikacja wideo moze dodatkowo ulepszy¢ system, aby
udowodni¢, ze osoba jest tym, za kogo sie podaje.

rrariAsenen
RN 1

Detektory sejsmiczne:

Znajdowanie sie¢ obudéw w obszarach, ktére sg coraz trudniejsze
do ochrony, powoduje ze stajg sie one przedmiotem atakéw
fizycznych, od mechanicznych atakéw udarowych, atakéw
wybuchowych po bardziej precyzyjne metody z wykorzystaniem pit
obrotowych i lanc termicznych, wiertet lub innych narzedzi.
Najbardziej znaczgcym krokiem naprzéd w poszukiwaniu
niezawodnego zabezpieczenia tak zlokalizowanych obuddéw byto

zastosowanie detektoréw sejsmicznych.

Vanderbilt i ComNet to firmy jedne z najbardziej znanych
producentéw urzgdzen zabezpieczajgcych na $wiecie, ktore
majg doswiadczenie w wykrywaniu sejsmicznym atakéow i
posiadajg 30 lat doswiadczen w réznych segmentach. Czujki

sejsmiczne zdecydowanie przewyzszajg inne urzgdzenia:

o Monitorujg wszystkie rodzaje wstrzgsow przenoszonych przez

obudowy i wykrywaja te ktére odpowiadajg atakom.

9 Rozrézniajg sygnaly ataku od innych zaktécen z bardzo
wysokg precyzjg

9 Sg programowalne i mozna je dostosowaé do wszelkiego

rodzaju obudéw nadajgc wiasciwy profil

o Dostarczajg niezawodny sygnat alarmowy
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Ponizej znajduje sie lista standardowych produktéw, ktére moga zapewni¢ dodatkowa ochrone szafy wraz z narzedziami instalatora

Kontaktrony
magnetyczne

Czytniki kodow i kart

Usunigcie obudowy
Czujki sejsmiczne

Detekcja ognia
Detekcja gazu

Urzadzenia ostrzegajace

Czujki wykrywajace atak

powierzchniowego

Szeroka gama urzadzen kontroli dostepu, ktorymi moze

Szeroki asortyment, ktéry nadaje sie do szaf
przemystowych / metalowych nie tylko do montazu

Korzysci

by¢ montowane wewnetrznie lub zewngtrznie

Monitorowanie usuniecia obudowy

Wykrywanie ataku przez

wiercenie,

State monitorowanie kazdego otwarcia obudowy

Potwierdzenie dostepu autoryzowanego do obudowy

Monitorowanie usuniecia obudowy

przecinanie,

podgrzewanie, atak mechaniczny przez uderzanie itd.

Detekcja gazu oraz ognia lub ciepta

Detekcja gazéw propan, metan, butan oraz gazu

ziemnego

Szeroka gama wewnetrznych i zewnetrznych urzadzen
ostrzegawczych (dzwiek/wizualizacja)

Monitorowanie atakdw réznego typu

Ochrona przed pozarem zaréwno w $rodku obudowy

jak i na zewnatrz

Wczesna detekcja ataku przez wpuszczenie gazu do

chronionego urzadzenia

Wizualne i dzwigkowe odstraszanie napastnika

Urzadzenia do testow

Tester czujek

Staly i przeno$ny sprzet do badan czujek sejsmicznych

Pozwala na zdalne i lokalne testowanie czujek

sejsmicznych
Tester dymu

Tester gazéow

Symulacja zadymienia w komorze detektora

Symulacja gazéw palnych w komorze detektora

sejsmicznych
Pozwala na testowanie czujek dymu

UmoZzliwiajg testowanie czujek gazu
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o Dlaczego warto wybraé czujki sejsmiczne? o Korzysci z instalacji:

Istotng korzyscia zastosowania urzadzen sejsmicznych jest o Czujniki Vanderbilt mozna szybko i tatwo zainstalowac na
zaoszczedzenie duzych kwot z powodu falszywych alarméw, czyli betonie, stali, a nawet na kompozytowych materiatach
mozliwe jest unikniecie zbednych i kosztownych interwencii patroli. syntetycznych.

Mowigc najprosciej, detektor sejsmiczny bazujgcy na opatentowanym o
czujniku Senstec® i cyfrowym przetwarzaniu danych wykrywa i ocenia Inteligentne obudowy sg fabrycznie zaprogramowane i gotowe

tylko waskie pasmo czestotliwosci - co zapewnia niezawodne do pracy z ustawionymi odpowiednio parametrami

wykrywanie wtamania. Ta kompleksowa ochrona jest odporna na o . o o
_ . . Instalator moze zdecydowac¢ sie na zaprogramowanie ich w
zwykte czynniki Srodowiskowe w tym hatas/wiatr przenoszony przez .
. . . . . celu dostosowania do szczegdlnych potrzeb i warunkow
powietrze i konstrukcje, pochodzacy z zewnetrznych zrodet. Réwniez

e - o . operacyjnych przy uzyciu opcjonalnego oprogramowania.
przejezdzajgce pociagi, ramwaje nie generujg sygnatu alarmu co

zapewnia skomplikowany algorytm analizujacy. Czujki sejsmiczne O Asortyment detektorow obejmuje szereg modeli z funkcjami
posiadajg specjalistyczne oprogramowanie instalatorskie dzieki czemu r62nicowania, zaprojektowanych w celu optymalnej obsiugi
mozna je skalibrowac tak aby w danej instalacji dziataty niezawodnie. ) T )

o ) ] ) ) wszystkich rodzajow zastosowan.
Warto podkresli¢ Ze cieszg sig one ogromnym uznaniem na rynku i sg

montowane statystycznie w co drugim bankomacie na $wiecie.
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